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1 Introduzione

1.1 Scopo del documento

Questo documento é destinato ai titolari di Carta Nazionale dei Servizi, CNS, fornita da una delle
Amministrazioni aderenti al contratto-quadro del CNIPA. Il documento fornisce informazioni
generali sulla CNS (cos’e, a cosa serve, ecc) e guida gli utenti nell’utilizzo della stessa e nella
risoluzione di eventuali difficolta.

1.2 Versione e novita

Questa e la versione 2.0 del documento

Il documento e stato totalmente rivisto in relazione alla sostituzione del software di gestione carte
(da “CNS Manager” a “Universal Middleware”) e all’introduzione della nuova funzione di stampa
dei codici pin puk.

1.3 Convenzioni di lettura

Nel resto del presente documento, col termine “Portale CNS” ci si riferisce al sito web accessibile
all’indirizzo http://www.progettocns.it, realizzato e gestito dal RTI su commessa del CNIPA. Per
ulteriori informazioni si rimanda al paragrafo 3.1.1 (pag. 34)

1.4 Abbreviazioni
Di seguito si fornisce I’interpretazione delle principali abbreviazioni usate nel presente documento:

CNIPA  Centro Nazionale per I’Informatica nella Pubblica Amministrazione

PA Pubblica Amministrazione
PIN Personal Identification Number: codice numerico segreto, noto solo al Titolare,
utilizzato per accedere ai dati riservati della CNS
PUK PIN Unblocking Key: codice analogo al PIN, usato per sbloccare quest’ultimo
RSA Rivest.-Shamir-Adleman: il piu diffuso sistema crittografico a chiavi pubbliche
RTI Il Raggruppamento Temporaneo di Imprese (formato da Actalis S.p.A., Finsiel S.p.A., Oberthur

Card Systems Italia srl, SIA S.p.A., Trust Italia S.p.A.) che produce, fornisce e gestisce le CNS
nell’ambito del contratto-quadro CNS del CNIPA.

SSL Secure Sockets Layer: il pit diffuso protocollo di sicurezza per il web

1.5 Riferimenti
Nel presente documento si fa riferimento ai seguenti ulteriori documenti:

[1] *Manuale Utente - UNIVERSAL Middleware — Smart Card Manager”
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1.6 Gestione del documento

La redazione, approvazione, aggiornamento e pubblicazione del presente documento sono in carico
al RTI. Le revisioni ed aggiornamenti del presente documento avvengono in caso di necessita
riconosciuta dal RTI e/o su richiesta del CNIPA.

2 La Carta Nazionale dei Servizi

2.1 Cos’ela Carta, chi la emette, a cosa serve

La Carta Nazionale dei Servizi (CNS) e lo strumento attraverso il quale i cittadini vengono
riconosciuti in rete in modo certo, al fine di usufruire dei servizi on-line erogati dalle Pubbliche
Amministrazioni (PA). La CNS puo essere emessa solo dalle PA (solitamente dalle Regioni, ma
puo trattarsi anche di Comuni o altri enti pubblici).

Si tratta di una carta di materiale plastico, con le stesse dimensioni di una normale carta di credito,
sulla quale e incorporato un dispositivo elettronico “intelligente” (microchip). Una carta di questo
tipo, in generale, viene anche chiamata “carta a microchip” oppure “smart card”. La Figura 1 mostra
un esempio di CNS (si tenga presente che il motivo grafico € diverso per ciascuna PA emittente):

Dicitura “Carta Nazionale
Nome della PA emittente dei Servizi” (obbligatoria)

(obbligatorio) /

V/R CARTA NAZIONALE DEI SERVIZI C N S |

egione Molise
Data di scadenza

Codice Fiscale Dala di scadenza /
Contatti elettrici __—% RSSMRCOOPCOL205Y (00/00/0000
del microchip Cognome Sesso
000000000Cta000000000a000 M
Nome Data di nascila
(000000 0000000808600 680800) 00/00/0000
Luogo di nascita ‘Provincia
000000C0000R0CoANDACO0000 00
Codice assistito
0000000000

Figura 1: Un esempio di CNS

Sul supporto plastico della CNS sono sempre presenti, obbligatoriamente, il nome della PA
emittente e la scritta “CARTA NAZIONALE DEI SERVIZI”. Normalmente sono anche riportati i principali
dati anagrafici del Titolare (nome, cognome, codice fiscale, data di nascita, ecc) e la data di
scadenza della carta. Ciascuna PA emittente, tuttavia, puo adottare scelte proprie in merito ai dati
riportati sul supporto plastico della CNS e sulla loro disposizione, cosi come sul motivo grafico di
sfondo.

Il microchip della CNS é in grado di svolgere operazioni crittografiche complesse e di memorizzare
diversi dati personali. In particolare, il microchip della CNS contiene una *“chiave privata di autenti-
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cazione” ed un corrispondente “certificato di autenticazione” che consentono il riconoscimento
sicuro dell’utente attraverso Internet. In parole povere: una volta dotati di CNS, si puo dimostrare la
propria identita quando, usando il normale browser, si accede ad un sito web che richiede I’identifi-
cazione degli utenti. Questa funzionalita si basa sul sistema noto come SSL, il quale in pratica
funziona come segue (spiegazione semplificata):

1) quando si cerca di accedere ad un’area del sito web che richiede I’autenticazione
dell’utente, il sito web invia al browser una richiesta di autenticazione;

2) per rispondere alla richiesta, il browser comanda alla CNS di svolgere una operazione
crittografica usando la “chiave di autenticazione” (a questo punto I’utente deve digitare il
PIN della CNS);

3) il browser, poi, invia al sito web il risultato dell’operazione crittografica insieme al
“certificato di autenticazione” dell’utente, estratto dalla CNS;

4) il sito web verifica I’esattezza del calcolo effettuato dalla CNS in base anche alle
informazioni contenute nel “certificato di autenticazione” dell’utente; se il risultato é
corretto, I’identita dell’utente collegato e quella che risulta dal certificato.

Quella sopra descritta € la finalita principale della CNS: consentire una piu veloce e sicura intera-
zione tra le PA e il cittadino grazie alla funzionalita di autenticazione sicura on-line.

E importante ricordare che le Pubbliche Amministrazioni hanno I’obbligo, per effetto delle vigenti
norme di legge, di consentire I’accesso ai propri servizi on-line anche mediante la CNS. Tale
obbligo discende, in particolare, dal Codice dell’Amministrazione Digitale [3].

Le PA hanno facolta di identificare gli utenti attraverso Internet anche con modalita diverse (es. la
tradizionale “password”). Tuttavia, I’accesso mediante CNS dev’essere sempre consentito, indipen-
dentemente dalle altre modalita di accesso disponibili e dalla specifica PA che ha emesso la CNS.
Diversi servizi on-line accessibili via CNS sono gia attivi (un elenco puo essere consultato sul sito
www.italia.gov.it) e in futuro saranno sempre di piu. Le norme attuali prevedono che tutte le PA si
predispongano per supportare la CNS entro il 31 dicembre 2007.

La Carta puo svolgere anche ulteriori funzioni, come spieghiamo piu avanti.

A:qcmus ( Finstel Ohetha ‘J_T] WS& 1 i
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2.2 Risposte alle domande piu frequenti

Di seguito forniamo le risposte ad alcune domande ricorrenti, relative alla CNS. | temi vengono
comunque approfonditi nel resto del documento.

Domanda

Chi mi ha mandato
questa carta?

A cosa mi serve
questa carta?

Devo pagare per averla
o0 per mantenerla nel
tempo?

A chi appartiene
questa carta?

Quali dati riporta? ci
sono anche dati
sensibili?

La carta ha una
scadenza?

La carta sostituisce altri
documenti?

Come faccio a
modificare i dati se
sono shagliati o se nel
tempo cambiano?

Risposta

La carta CNS viene fornita al Titolare da parte di una Pubblica
Amministrazione (tipicamente la Regione di residenza, ma puo anche
trattarsi del Comune o di un altro ente pubblico).

La CNS e anzitutto uno strumento di identificazione in rete, ossia
serve per accedere ad alcuni servizi erogati dalla PA ai cittadini
attraverso Internet. Un elenco dei servizi on-line accessibili via CNS ¢
riportato sul sito www.italia.gov.it. Altri servizi possono essere
disponibili secondo la specifica PA emittente, alla quale ci si deve
rivolgere per maggiori informazioni.

No, le norme di legge stabiliscono che I'onere economico di produ-
zione e rilascio delle CNS e a carico delle singole amministrazioni che
le emettono.

La carta e di proprieta dell’Amministrazione emittente. Qualora il
Titolare non desiderasse utilizzarla, la deve restituire all’ente che I’ha
rilasciata.

La CNS contiene alcuni dati personali e puo anche contenere dati
sensibili. Per maggiori dettagli si rimanda al paragrafo 2.5 (pag. 29).

Si. La data di scadenza € indicata sulla carta stessa. La durata della
CNS non é mai superiore a 6 anni.

La carta puo sostituire il tesserino fiscale, la tessera sanitaria o altri
documenti secondo gli accordi in essere tra la PA emittente ed il
Ministero delle Finanze od altri enti governativi.

La CNS non sostituisce la carta d’identita, in ogni caso.

| dati essenziali della CNS (es. dati personali, certificato di autentica-
zione e/o di firma) non possono essere modificati. Se nel corso del
tempo alcuni dati sono cambiati, la carta deve essere revocata ed
eventualmente riemessa.

Per quanto riguarda i dati sanitari (se presenti): la possibilita di
modificarli dipende dalla specifica PA emittente.

A?Ac TALIS (
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Domanda

Quiali di questi servizi
sono fruibili solo
disponendo della carta?

Che cosa devo avere per
poter utilizzare la carta?

Come faccio ad
utilizzarla, in pratica?

Che vantaggio c’é

nell’utilizzo della CNS
al posto dei tradizionali
“userid” e “password”?

Cos’e la “chiave privata
di autenticazione”
contenuta nella CNS?

Cos’e il “certificato di
autenticazione”?

Cosa succede quando
mi viene chiesto di
inserire il PIN della
CNS?

Risposta

Normalmente i servizi erogati dalle PA sono accessibili anche senza
disporre della CNS. L’uso della CNS consente pero di accedervi in
modo piu efficiente.

Per poter usare la CNS & necessario: un normale Personal Computer
(PC), un browser, un collegamento ad Internet ed un lettore di smart
card; e poi necessario installare il software di gestione della CNS, reso
disponibile dalla PA emittente. Per maggiori dettagli si rimanda al
paragrafo 2.3 (pag. 11).

Si rimanda al paragrafo 2.3 (pag. 11).

Anzitutto una sicurezza molto maggiore. Le password devono essere
inviate al sito web per essere verificate da quest’ultimo, pertanto
possono essere “indovinate” dai malintenzionati attraverso una serie di
tentativi diretti oppure attraverso la tecnica del phishing. Nel caso
della CNS, invece, il PIN non viene mai inviato al sito web.

Inoltre c’e il problema della moltiplicazione delle password, perché
ogni sito gestisce le proprie. Utilizzando la CNS, non c’e piu bisogno
di ricordarsi di password diverse per ogni sito: e sufficiente ricordarsi
il solo PIN della propria carta.

Si tratta di una chiave crittografica; in pratica e un numero segreto,
molto grande (circa 300 cifre), diverso per ciascun utente. Si definisce
privata perché il suo valore non viene mai “allo scoperto”. La chiave
privata é custodita all’interno del microchip e non pu0 essere letta in
alcun modo; puo solo essere utilizzata dal microchip per svolgere
operazioni crittografiche, su richiesta delle applicazioni (per es. su
richiesta del browser), previa digitazione del PIN.

Ad ogni chiave privata corrisponde una ed una sola “chiave pubblica”;
quest’ultima non é segreta ed & contenuta nel “certificato di autenti-
cazione” dell’utente (cfr. la domanda successiva).

Il certificato di autenticazione & un insieme di dati che include, tra
I’altro, la “chiave pubblica” (cfr. la domanda precedente) e I’identita
dell’utente Titolare sotto forma di codice fiscale.

Il certificato € memorizzato sulla CNS e puo essere liberamente letto
dalla applicazioni (per es. dal browser).

I PIN viene inviato alla CNS, dove il microchip lo confronta con
quello memorizzato all’interno; se il PIN é giusto, significa che
I’utente e veramente il legittimo Titolare della CNS, perché solo il
Titolare puo essere (lecitamente) a conoscenza del PIN.

A'Ac TALIS (
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Domanda

Che cosa posso fare se
non riesco ad utilizzare
la carta?

Posso usare la CNS con
il “Macintosh” oppure
con Linux o altri sistemi
operativi per PC ?

Cosa devo fare se perdo
la CNS, o si rovina o
me la rubano?

Che rischio corro se la
carta é utilizzata da
qualcun altro o se il
codice segreto viene in
possesso di qualcun
altro o se qualcun altro
riesce a leggerne il
contenuto?

E possibile copiare i
dati contenuti nella
carta?

E possibile “clonare” la
carta?

Risposta
Per maggiori dettagli si rimanda al capitolo 3 (pag. 34).

Raccomandiamo di leggere con attenzione questo documento, prima di
chiedere assistenza.

Tecnicamente é possibile, ma non tutte le PA mettono a disposizione il
necessario software. Per maggiori dettagli, contattare la propria PA di
riferimento (es. Regione).

Si rimanda al capitolo 3 (pag. 34).

La CNS non puo essere usata per la sua funzione principale (identifi-
cazione in rete) senza conoscerne il PIN.

Se la propria CNS viene usata da altri, insieme al PIN, c’¢ il rischio
che altri ottengano servizi on-line al posto del legittimo Titolare.

Alcuni dati personali contenuti nella carta possono essere letti senza
conoscere il PIN. Se vengono letti da altri, c’e il rischio di divulga-
zione di alcuni dati personali del Titolare.

| dati sensibili eventualmente contenuti nella carta (es. alcuni dati
sanitari) possono essere letti solo conoscendo il PIN.

Percio, in considerazione di quanto detto sopra:

« la CNS non deve mai essere lasciata incustodita;

« il PIN deve essere custodito in luogo diverso dalla carta.

Alcuni dati contenuti nella carta possono essere liberamente letti (sono
stati memorizzati sulla carta apposta perché cio sia possibile).

Altri dati, in particolare i dati personali sensibili, non possono essere
letti senza conoscere il PIN della carta.

Alcuni dati (per es. la chiave privata di autenticazione) non possono
essere letti in alcun caso, anche conoscendo il PIN.

E estremamente improbabile. La certificazione di sicurezza del
microchip attesta la sicurezza del medesimo. Vedere anche il
paragrafo 2.4 (pag. 27)

‘ VACTALIS

( Finsiel

CObotthar
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2.3 Utilizzo della Carta

Di seguito, con la frase “usare la CNS” intendiamo sfruttare la funzione principale offerta della
Carta Nazionale dei Servizi, ovvero I’identificazione on-line del Titolare. Altri possibili usi della
CNS (per esempio nell’ambito dei servizi socio-sanitari, della TV digitale terrestre, ecc) non sono
trattati in questo documento; per questi ulteriori usi, gli utenti sono invitati a chiedere informazioni
direttamente all’ Amministrazione emittente.

2.3.1 Pre-requisiti per I'utilizzo della CNS
Affinché sia possibile usare la CNS, & necessario che il Titolare:
1) sia dotato di un normale PC con collegamento ad Internet;

2) siadotato di un browser che supporta le smart card per I’autenticazione SSL
(per esempio Microsoft Internet Explorer™ oppure Mozilla Firefox™);

3) abbia ritirato la busta contenente i codici PIN e PUK, oppure abbia ritirato la stampa
parziale dei codici PIN e PUK (vedere il capitolo 2.6, pag. 33).

4) abbia installato un idoneo lettore di smart card (vedere il capitolo 2.3.2, pag. 11);
5) abbia installato il software di gestione della CNS (vedere il capitolo 2.3.3, pag. 12).

Si noti che per le installazioni di cui ai punti 4) e 5) & solitamente necessaria un’utenza di tipo
privilegiato (es. “Administrator” in ambiente Windows).

Per gli operatori delle Amministrazioni che accedono all’area riservata “Amministrazione” del
Portale CNS, é inoltre necessaria I’installazione del Java Run-Time (scaricabile dal sito
http://www.java.com).

Di seguito forniamo le istruzioni operative essenziali, assumendo che I’utente abbia gia ritirato i
codici PIN e PUK (vedere il capitolo 2.6, pag. 33) e che di conseguenza la sua carta sia gia stata
attivata.

In caso di difficolta, e possibile chiedere assistenza con le modalita descritte al capitolo 3 (pag. 34).

2.3.2 Installazione del lettore di smart card

Affinché il sistema operativo del PC e le applicazioni (per es. il browser) possano colloquiare con la
CNS & necessario anzitutto installare sul proprio PC un lettore di smart card. Si tratta di una piccola
periferica che solitamente si collega al PC attraverso la porta USB, anche se esistono modelli per
porta seriale e di altro tipo. Il lettore fornito dal RTI alle Amministrazioni che ne fanno richiesta é il
modello “SCR 355” prodotto dalla SCM Microsystems, uno dei leader di mercato.

Figura 2: 1l lettore SCR 355 fornito dal RTI

A?A::mus ( Finsiel it J—'—l Wﬁ& WA s
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Per I’installazione del suddetto lettore si procede come segue:
« scaricare il driver (sotto forma di archivio ZIP) dal Portale CNS, area “Kit per il cittadino”;

« espandere I’archivio ZIP in una directory temporanea, quindi lanciare il programma SETUP per
installare il driver, seguendo le istruzioni a video;

« al termine, collegare il lettore alla porta USB del PC.

Se I’utente non ha ricevuto un lettore SCR 355 dalla propria PA di riferimento, dovra procurarsene
uno presso una rivendita di accessori per PC. In commercio sono reperibili lettori di diverse marche
e modelli, acquistabili anche via Internet. | test svolti dal RTI portano a concludere che la
maggioranza dei lettori di piu ampia diffusione e compatibile con la CNS. Qualsiasi lettore che
soddisfi i seguenti requisiti dovrebbe risultare compatibile con la CNS:

« conformita allo standard ISO 7816 parti 1, 2, 3
« supporto per carte di Classe A e Classe B (oppure AB)
« disponibilita di un driver conforme allo standard PC/SC

Si raccomanda comunque all’utente di verificare col fornitore la compatibilita del lettore con la
CNS, prima di procedere all’acquisto.

2.3.3 Installazione del software di gestione della CNS

Dopo aver installato il lettore di smart card, & necessario anche installare il software di gestione
della CNS. Questo serve anzitutto per consentire alle applicazioni (es. il browser) di colloquiare con
la CNS usando un “linguaggio” standardizzato; inoltre, il software consente alcune operazioni
accessorie, come per esempio la modifica o lo sblocco del PIN. Per I’installazione, si procede come
segue:

« scaricare il software di gestione carte “Universal Middleware — Smart Card Manager”” dal
Portale CNS, reperibile nell’area “Kit per il cittadino”;

« lanciare I’installazione seguendo le istruzioni a video;
« riavviare il PC.

A questo punto il PC dovrebbe essere pronto per I’uso della CNS.

NB: alla data di revisione di questo documento, il software “Universal Middleware — Smart Card
Manager” e disponibile anche per il sistema operativo Microsoft Windows Vista (per il dettaglio
di tutti i requisiti di installazione si rimanda al Manuale Utente Universal Middleware — Smart
Card Manager. L’utente che abbia esigenze specifiche (es. installazione su MacOS X oppure
Linux) € invitato a chiedere assistenza alla propria Amministrazione di riferimento (es.
Regione).
Coloro che utilizzano il software “CNS Manager” possono sostituirlo con la “Libreria Software
Universal Middleware — Smart Card Manager” eseguendo le procedure disponibili sul portale
CNS nell’area “kit per il cittadino”.

A:qcmus ( Finstel Ohetha ‘J_T] WS& 1 i
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2.3.4 Verificadi base della CNS mediante lo “Smart Card Manager”

Per verificare che il lettore ed il software di gestione della CNS siano stati installati correttamente,
si raccomanda di procedere come segue:

« dal menu Start di Windows lanciare il programma “Smart Card Manager” cliccando sull’icona

=8 posta in basso a destra (puo essere attivato anche dall’area di notifica);

« inserire la CNS nel lettore ed attendere qualche istante affinché la carta venga rilevata,
riconosciuta come CNS, e vengano lette da esse alcune informazioni; se tutto procede
regolarmente, comparira la seguente finestra:

_]-l Bitdid - Middleware Universale

~
universac ~w? (heithus

Card Systems

|Cambiu PIN | Sblocca smart card | Avanzate | Inform % *

Mumero di Serie: 5608000137251000
Etichetta/Modello: Carta Mazionale dei ServizifCNS
Produttore: Oberthur Card Systems

Lunghezza del PIM: min. 4, max. &

Memaria libera: 17440 (totale: 65535)

Lettore in uso: SCM Microsystems Inc, SCR.33x USE Smar

Figura 3: 1l software Smart Card Manager — informazioni di base sulla CNS inserita

Se quanto abbiamo illustrato combacia con quello che si verifica sul PC dell’utente, questo
conferma che il lettore di smart card ed il software di gestione carte sono stati correttamente
installati.

Si consiglia inoltre di effettuare un’ulteriore verifica. Nella finestra precedente selezionare
Avanzate e verificare che compaia la schermata indicata a pagina seguente:

‘:AGTAUS 4 linsel %‘}f"‘?ﬂ* slA Ir Usk s ...
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r

4 Bit4id - Middleware Univer...[Z | ][]

-
universac ~=w? Chbetthar

Card Systems

Inteqgrazione in Windows (5P
Usa il Middleware Universale per la smart card inserita
Certificati di Ca

Importa i certificati di A a bardao della smart card allinterna
dell'archivio dei certificati di siskema, nella sezione "Autarita di

certificazione Fonti atkendibili”
IMPORTA

Figura 4: Verifica impostazione codice Windows
Se non presente, selezionate il campo come da schermata precedente.

A questo punto non resta che utilizzare la CNS nel modo previsto, ossia per accedere ai servizi on-
line che richiedono I’autenticazione. Di seguito spieghiamo come farlo con i due piu diffusi
browser, Microsoft Internet Explorer e Mozilla Firefox.

2.3.5 Autenticazione online col browser Internet Explorer

Quando ci si collega ad un sito web che richiede I’autenticazione, il browser Internet Explorer
chiede all’utente di inserire il PIN della CNS, come mostrato nella seguente figura:

@

=
Carta Nazionale dei Servizi X

EETEH

Inzerisci il PIM:

k. | Annulla

Figura 5: Internet Explorer: richiesta del PIN

In questo caso I’utente non deve far altro che inserire il PIN e premere il tasto OK per completare il
processo di autenticazione.
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Nel caso in cui I’utente possegga piu di un certificato e/o il PC sia utilizzato da piu persone, prima
di chiedere il PIN il browser chiede di selezionare il certificato desiderato, come mostrato nella

seguente figura:

Choose a digital certificate

Identification

The website you want to view reguests identification.
! Please choose a certificate.

Mame Issuer
Cod. fiscale 1 Actalis Certificati Qualificati C...
Cod. fizcale 2 Actalis CA per Autenticazion...
Cod. fiseale 3 Actalis CA per Autenticazion...
[ Mare Info... ] [ View Certificate. .. ]

[ Ok l[ Cancel ]

Figura 6: Internet Explorer: selezione del certificato

In questo caso si deve selezionare il certificato giusto (in base al proprio codice fiscale) e poi
premere il bottone OK.

2.3.6 Autenticazione online col browser Mozilla Firefox

Quando ci si collega ad un sito web che richiede I’autenticazione, il browser Mozilla Firefox chiede
all’utente di inserire il PIN della CNS, come mostrato nella seguente figura:

Richiesta

‘:} % Inserire la password principale per Carta Mazionale dei Servizi.

I ak l [ Annulla

Figura 7: Mozilla Firefox: richiesta del PIN

Normalmente, I’utente non deve far altro che inserire il PIN e premere il tasto OK per completare il
processo di autenticazione.

Nel caso in cui I’utente possegga piu di un certificato e/o il PC sia utilizzato da piu persone, il
browser chiede di selezionare il certificato desiderato, come mostrato nella sequente figura:

&Acmus € Finsel r@if"‘ﬁi‘* e Trust....
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Richiesta identificazione utente

Questo sito richiede che ci si identifichi tramite un certificato:
www . progettocns.it

Organizzazione: "Finsiel”

Rilasdato da: "eriSign Trust Metwork™

Scegliere un certificato da presentare come identificativo:

Dettagli del certificato selezionato:

Rilasciato a: Y
CM="Cod. fizcale n” 1000000011110002,LmhzPYI+R150e0) —
CEMTER,, O =Progetto CMIPA MIT CMS,C=IT
Mumero seriale: 54
valide da 07/02/2006 17.45.11 a 07/02/2012 17.45.11
Utilizzi: Client,Firma,Cifra
Rilasciato da: CM=Actalis CA per Autenticazione CMNS -

< I >

W

[ Ok ] [ Annulla

Figura 8: Mozilla Firefox: selezione del certificato

In questo caso si deve selezionare il certificato giusto (in base al proprio codice fiscale) e poi

premere il bottone OK.

-
( Finsiel @ﬁfﬁﬂf -
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2.3.7 Provadi funzionamento della CNS sul Portale

La carta CNS e sempre dotata del certificato di autenticazione, possiede quindi tre codici relativi al
certificato di autenticazione:

e |l codice PIN (Personal Identification Number) di autenticazione: composto da 5 cifre, &
richiesto dal sistema per permettere I’accesso ai servizi forniti dalla carta. Se il PIN di
autenticazione viene digitato errato per 3 volte consecutive, viene automaticamente
bloccato. Per sbloccarlo, il Titolare deve utilizzare il codice PUK.

e |l codice PUK (PIN Unblocking Key) di autenticazione: composto da 8 cifre, deve essere
utilizzato per sbloccare il PIN di autenticazione, come descritto a pag. 26.

e |l codice di revoca della carta: composto da 10 cifre, deve essere comunicato in caso di
revoca in emergenza della carta.

Se la carta CNS possiede anche il certificato di firma, possiede ulteriori tre codici relativi al
certificato di firma:

e |l codice PIN (Personal Identification Number) di firma: composto da 5 cifre, € richiesto
dal sistema per permettere I’accesso ai servizi forniti dalla carta. Se il PIN di firma viene
digitato errato per 3 volte consecutive, viene automaticamente bloccato. Per sbloccarlo, il
Titolare deve utilizzare il codice PUK.

e |l codice PUK (PIN Unblocking Key) di firma: composto da 8 cifre, deve essere utilizzato
per sbloccare il PIN di firma, come descritto a pag. 26.

o |l codice di revoca del certificato di firma: composto da 10 cifre, deve essere comunicato in
caso di revoca in emergenza della carta.

Prima di accedere a servizi on-line reali, si raccomanda di eseguire la procedura di seguito descritta
per verificare la correttezza della carta CNS e nel contempo per reperire i codici di revoca associati
alla carta stessa.

A?,qcmus ( Finstel Ohetha ‘J_Tl WS& 1 i
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1. Accedere a www.progettocns.it: viene evidenziata la seguente schermata. Cliccare > Come
usare la carta
Il progetto CNS | Home - Windows Internet Explorer

G__ &) hap: fpwwew. LS00 - NI, < gpert=1 v K

Elle Modifica Yeusleza  Ereferti  Strumanti ¢ @

g gl progetn CNG | Home

Carta Nazionale dei Servizi

istrazione

» 1l Progetto CNS Ncerca

La Carta Nazionals dai Servizi [CNS) & una emart card pér accadars ai servizi onling della Pubblica Amminis trazions m
Su tutto il teritonio nazionale. € lo strumento fondamentale per rendere Immediatamente frubili | servizi gid in rete

¢ per accelerame 13 diff La CNS ¢ una st 4 NNOVIAZIONE Per und nuova ¢ pid efficace nterazone tra

cittading & Pubblica Amministrazione. Kit per il cittading

» Istruzom ¢ software per Mubihzzo
. P della CNS
<m » Quali Amministrazioni

NS v of ® insarita nellapposito lattors collegato Le Pubbliche amministrazioni che hanno aderito al contratto quadro Fig
3l proprie PC, direttaments da casa o dallufficio oppure presse gh messo 3 disp dal Cripa per I & CNS al fing & » Un aiuto per iniziars
sportell polifunzionali dislocat sul teritons & viene attivata agevolare lo swviluppo delle iniziative & i vantagg « le opportunith
attraverso la digitazions del codice numenico personale. connesse all'utilizze della Carta Nazicnale dei Servizi, Call Center
» Per i titolari di CNS & parla
» Quali servizi » News & Eventi inis trazioni
L3 CNS, come Struménto oparativa tra cittading & Pubblica Grazia alla Carta Nazionale dai Servizi i cittadini possono accedars
amministrazicne, permette oltre alle funzionalith di firma digitaly agli uffici pubblici in rete da qualungue punto del territorio Link utili
tuths 1 servizi res dponsbil dalle diverse amministrazion tra cui i nazonale. Le nobizie ¢ gh eventi provementi dal monde del1CT ¢ * 1 www di rifenmento
pagamenti on kne, |3 tessera sanitana, il codice fiscals. dalle Istituzioni sullubhzzo & 1a diffusions della CNS.
Mappa | Glossarda | Utilith | Note Legall & Privacy Copyright &
TR o
W TE  Walos
Fine: i @ It #100% -

Figura 9: Home page di www.progettocns.it

2. viene evidenziata la seguente schermata. Cliccare cliccare qui

Il progetto CNS | Come usare la Carta dows Internet Explorer
G@ - |g, http:ffcollaudo. progettocns.iticttading/usaCarta, asps Vl 1| % ‘lee Search ‘ Felhs
File Modfica Visualizza Preferiti  Strumenti  ? @ -
* o [@n progett CNS | Come usare la Carta I_l 3 - B - o= - |2k Pagina - {0 Strumenti

Carta Nazionale dei Servizi

Home > Come usare la Carta

Amministrazione

Come usare la Carta Ricerca

(I - |

»11 Progetto CNS La CNS viene utilizzata per usufruire dei servizi disponibili e per quelli che progressivamente
si renderanno disponibili, attraverso il suo inserimento in un lettore di smart card collegato ad
un personal computer e tramite la digitazione del codice PIN rilasciato dall’Amministrazione.

Come usare la Carta

> Quali Amministrazioni Tl PIN & un codice persanale segreto che abilta all‘accesso ed alla Fruizione dei servizi in rete. :"It;e' . _"“a‘:t'""
» Quali Servizi 1l codice PIN iniziale & fornito dall’Amministrazione ma pud essere modificato F Hruzwc:jm”e SS'N:E"E par
s News & Eventi successivamente dal titolare della carta a garanzia della propria privacy. ubiizza defla

Il lettore di smart card da utilizzare deve essere compatibile con gli standard ISO 7816-1/2/3
& PC/SC. I modelli di lettori pit diffusi si collegano al PC mediante una connessione seriale o FAQ X . =
USB. Le porte di collegamenta, sono presenti solitamente sul retro dei personal computer. ltiaitiolneinEare
La Carta Nazionale dei Servizi contiene un certificato di autenticazione, consistente call Center
nell'attestato elettronico che assicura I'autenticitd delle informazioni necessarie per > Per i titolari di CNS e per le
e e |'identificazione in rete del titolare della carta, rilasciato da un certificatore accreditato di cui amministrazioni
= all'articolo 1, comma 1, lettera z), del decreto del Presidente della Repubblica 28 dicembre
2000, n. 445,

Link utili

> 1 www di riferimento
Per accedere alle informazioni del Titolare contenute nella Carta, per verificare il corretto

funzionamento della CNS e per reperire i codici di revoca del certificato di autenticazione &, se
presente, di firma digit:

T L % 1106

Figura 10: www.progettocns.it: “Come usare la Carta”
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3. viene evidenziata la seguente finestra nella quale occorre digitare il pin smart card (& il pin
di autenticazione, composto da 5 cifre):

PIN smart card

T

Figura 11: Finestra con richiesta del pin di autenticazione

4. viene evidenziata una schermata di informazioni relative alla CNS usata per autenticarsi.

Se la carta non possiede il certificato di firma, viene evidenziata la seguente schermata:

/%1l progetto CNS | Verifica della Carta - Windows Internet Explorer =
O - & o =] contentar | 47 | [ 2l

File  Edit View Favorites Tools  Help

T4 B @1 progerto CNS | Verfica della Carta

Carta Nazionale dei Servizi

Home > Come usare |a Carta = Verifica della Carta Amministrazione

Verifica della Carta Ricerca
+1l Progetto CNS
» Come usare la Carta E"‘:ﬂ ENTEDESCXML
» Quali Amministrazioni ;m( d‘ Tre Kit per il cittadino -
. i ati del softwa “wtili
»Quali Servizi titolare nome TESTNOME :::fstrm'm' e re per Futilizzo della
» News & Eventi cognome TESTCOGNOME
data di nascita 18/02/1950 FAQ

luogo di nascita H501 » Un awto per iniziare

rofondimenti provincia di nascita RM

——_— . Call Center
= La CNS - le zpecifiche, i certificatori, i
o P “ codice fiscale TSTTTCSOB18HS01E » Per i titolari di CNS e per le
. - 58550 F amministrazioni
 La firms digitale e
| aelia
carta tipa €NS , con Certificato di Firma Link utill
serisle 1000000113179004 > [ werw di riferimento

stato della carta  La carta € attiva (certificati a bordo validi)

data emissiore  21/12/2006 16.21.36
info 0K - _
3
Codice di revoca della carta:[4]0[0]3]0]4]4]4]1]0] 1

Mapps | Glossario | Utilith |  Note Legali e Privacy Copyright &

Figura 12: Esito della prova di funzionamento CNS sul portale: carta senza certificato di firma
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Se la carta possiede il certificato di firma, viene evidenziata la seguente schermata:

/2 1l progetto CNS | Verifica della Carta - Windows Internet Explorer

- fJcolaisd i aspx =] 8 certificate Ermor | 49 || X | [Live et P -
File Edit View Favorites  Tools  Help
08 4 1l progetto NS | Verfica della Carta

T - E) - v [ rPage v Tesk v

P 2% r
Carta Nazionale dei Servizi II i l'

Home > Come usare |a Carta > Verifica della Carta

Amministrazione

Verifica della Carta Ricerca

+ 1l Progetto CNS

+ Come usare la Carta E"‘:ﬂ +ore ENTEDESCXML
emettitore
» Quali Amministrazioni e Kit per il cittadino | »
- - ati del » Istruzioni e software per |'utilizzo della
» Quali Servizi titolara  "OME TESTNOME e
*News & Eventi cognome TESTCOGNOME
data di nascita 18/02/1950 FAQ

luogo di nascita  HSO1 » Un aiuto per iniziare

Approfondim E .
CErs TR provincia di nascita RM

Call Center
eodice fiscale TSTTTCS0B18BHS01E » Per i titolan di CNS & per le
sesso F amministrazioni
Dati della
p—— tipo CNS , con Certificato di Firma Link utili
seriale 1000000113179004 UL L

stato della carta  La carta € attiva (certificati a bordo validi)

data emissione 21/12/2006 16.21.36
info oK

Codice di revaca della carta:[4]0[0[3]0]4[4[4]1]0]
Codice di revaca del certificato di firma:|4]0[0[3[0[4]4]3[6]0]

Mappa | Glossario |  Utilita | Note Legali e Privacy Copyright @ —

Figura 13: Esito della prova di funzionamento CNS sul portale: carta con certificati di autenticazione e di firma
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2.3.8 Firmadigitale con I'applicazione File Protector

Nel caso in cui la CNS sia stata predisposta per la firma digitale, I’utente riceve dalla propria PA di
riferimento anche un’applicazione che consente appunto, mediante la CNS, di apporre firme digitali
su file e documenti di ogni tipo; I’applicazione si chiama “File Protector”.

Normalmente, solo i funzionari pubblici e gli operatori sanitari sono dotati di CNS predisposta per
la firma digitale. Ogni PA emittente, comunque, puo applicare la propria politica al riguardo.

Per capire se la propria CNS é predisposta per la firma digitale, e sufficiente esaminare il contenuto
della busta PIN: se compare anche il “PIN certificato di firma” (vedere il paragrafo successivo),
significa che la carta consente anche la firma digitale (per attivare quest’ultima, infatti, & necessario
utilizzare un PIN diverso da quello che si usa per I’autenticazione).

Al primo utilizzo di File Protector &€ necessario verificare che I’applicazione sia configurata in modo
opportuno per poter interfacciare la smart card CNS fornita dal RTI. A tale scopo, si deve:

1) inserire la CNS nel lettore;
2) verificare ed eventualmente correggere la configurazione di File Protector.

Per svolgere il passo 2) procedere come segue: dalla finestra principale di File Protector, selezio-
nare la voce di menu Dispositivo > Configurazione. Nella finestra “Configurazione del dispositivo
crittografico” (si veda la seguente Figura 14) selezionare “Hardware” e quindi ciccare sul bottone
“Impostare automaticamente”; dopo qualche istante, I’applicazione dovrebbe aver identificato
automaticamente la carta inserita come una “Oberthur CNS”. Nel caso in cui I’identificazione
automatica non riesca, selezionare manualmente la voce “Oberthur CNS” dal menu a discesa, come
mostrato nella Figura 14. Infine, cliccare sul bottone OK per tornare alla finestra principale. A
questo punto File Protector & configurato correttamente.

Configurazione del dispositive crittografico

Selezionare il tipo di dispositivo crittografico che si intende utilizzare e
introdurre le informazioni aggiuntive necessarie

Dispositivo Software
) Software:

Dispositivo Hardware

( Impostare automaticamente (se possibils) |

© Hardware: berthiur CNS w [:]
Oberthur Identrus -
IFM SysGillo

Incryptozd vz
GED StarCOS SPE 2.2
ASE CARD CRYPTO SDEK

FSA Security
Oberthur Identrus
Oberthur CNS v

Figura 14: File Protector - impostazione del tipo di smart card

Per le istruzioni da seguire per I’apposizione della firma digitale con I’applicazione File Protector,
si rimanda al manuale utente installato insieme all’applicazione stessa.

Cared Sysforms
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2.3.9 Avvertenze importanti sulla gestione del PIN

Come tutte le smart card, anche la CNS contiene diversi meccanismi di sicurezza atti ad impedirne
I’uso da parte di utenti non autorizzati.

Abbiamo visto in precedenza che durante la fase di autenticazione on-line, quando il browser intera-
gisce con la CNS, I'utente deve digitare un PIN. Si tratta di un codice segreto e personale, che si
suppone conosciuto solo dal legittimo Titolare della carta. Il PIN viene quindi inviato alla CNS,
dove viene confrontato con il valore corretto, memorizzato nel microchip; se il valore del PIN corri-
sponde, la CNS assume che I’utente sia il vero Titolare e quindi accetta di svolgere I’elaborazione
richiesta dal browser (elaborazione che coinvolge la “chiave privata”).

Per limitare il rischio di uso non autorizzato della “chiave privata”, tutte le smart card applicano la
seguente regola: se I’utente inserisce un PIN shagliato piu volte di seguito, € segno che quell’utente
non e il legittimo Titolare della CNS; la carta a quel punto si blocca, cosicché non e piu possibile
fare ulteriori tentativi di “indovinare” il PIN. Quando la carta & bloccata, & possibile sbloccarla solo
digitando un altro codice segreto, chiamato PUK.

ATTENZIONE: inserendo un PIN errato per 3 volte di seguito, la CNS si blocca; a questo punto
puo essere sbloccata utilizzando il codice PUK, come descritto di seguito. Tuttavia, se inserite in
modo errato anche il PUK per 3 volte di seguito, la carta si blocca in maniera irreversibile.

Nel caso della CNS, il PIN & un numero di 5 cifre, mentre il PUK & un numero di 8 cifre.

Il Titolare deve custodire i codici PIN e PUK lontano da occhi indiscreti, in un posto diverso da
quello dove viene tenuta la CNS. Solo il Titolare deve conoscere questi codici segreti e personali,
se vuole evitare che la propria CNS venga usata da altre persone, con la conseguente possibilita di
inconvenienti anche seri.

Il Titolare riceve questi codici in occasione dell’attivazione della sua carta (vedi il paragrafo 2.6,
pag. 33). La consegna dei codici € fatta da un Operatore autorizzato dall’ Amministrazione, previo
riconoscimento del Titolare. | codici possono essere consegnati con due differenti modalita (tra di
loro in alternativa):

a) Consegna dei codici in busta chiusa

b) Consegna di un foglio che riporta stampate solo le cifre finali dei codici.
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2.3.9.1Consegna dei codici in busta chiusa
Il Titolare riceve una busta chiusa, che non contiene il nome del Titolare ma riporta il numero
della carta assegnata al Titolare

Di seguito mostriamo I’aspetto del modulo PIN/PUK cartaceo che viene consegnato al Titolare del
CNS, in busta chiusa, al momento dell’attivazione (vedere il paragrafo 2.6):

Numero seriale carta: 1000000113L44008

PIN certificato autenticazione: 87770
PUK certificato autenticazione: 33087271
Codice revoca certificato autenticazione: 4003044375

I presenti codici sono strettamente personali e devono essere custoditi in luogo sicuro e
separatamente dalla carta.

Figura 15: Informazioni contenute nella busta PIN (carta con solo il certificato di autenticazione)

In questo modulo, il “Codice revoca certificato autenticazione” ¢ riportato solo per completezza di
informazione; questo codice, normalmente, non e necessario al Titolare della CNS.

Nel caso di CNS predisposta anche per la firma digitale, il modulo riporta anche il PIN e PUK spe-
cifici per la firma digitale:

Numero seriale carta: 1000000113L44008

PIN certificato autenticazione: 87770
PUK certificato autenticazione: 33087271
Codice revoca certificato autenticazione: 4003044375

PIN certificato di firma: ?b535
PUK certificato di firma: b3214702
Codice revoca certificato firma: 4003044325

I presenti codici sono strettamente personali e devono essere custoditi in luogo sicuro e
separatamente dalla carta.

Figura 16: Informazioni contenute nella busta PIN (carta con certificati di autenticazione e di firma)

In questo caso il “Codice revoca certificato firma” é riportato per conformita alle norme di legge
relative alla firma digitale. Questo codice pu0 essere utile per richiedere al certificatore (Actalis
S.p.A.) una revoca urgente della CNS in caso di furto o smarrimento della stessa.
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2.3.9.2Consegna della stampa parziale dei codici (procedura “pin on demand”)

In alternativa alla modalita precedente, il Titolare puo ricevere dall’Operatore autorizzato, sempre
previo riconoscimento del Titolare da parte dell’Operatore, un foglio stampato sul momento che
riporta le ultime cifre dei codici pin puk.

Le cifre iniziali di tali codici sono stampate sul foglio (denominato card carrier) inviato insieme alla
carta:
Sul card carrier sono riportate:
e Le prime 2 cifre (su 5 cifre) del pin di autenticazione
e Le prime 4 cifre (su 8 cifre) del puk di autenticazione
e Le prime 5 cifre del codice di revoca del certificato di autenticazione

Se la carta possiede anche il certificato di firma, il card carrier riporta anche:
e Le prime 2 cifre (su 5 cifre) del pin di firma

Le prime 4 cifre (su 8 cifre) del puk di firma

Le prime 5 cifre del codice di revoca del certificato di firma

Nel caso in cui la carta abbia soltanto il certificato di autenticazione, al Titolare viene consegnato
un foglio come da esempio:

Il progetto CNS | Pin/Puk della Carta Page 1 of 1

Y AREA RISERVATA

Carta Nazionale dei Servizi

Pin/Puk della Carta

CNS numero di serie N°: 6140000141430007

| Codici di accesso alla carta

Codice Codi Codice di
orn: L 181300] "By LU T [slal7l| “ovaea: LLLL T [7[s[3]1]o]

Per motivi di sicurezza, sul presente modulo sono riportati solo in parte i codici Pin, Puk e Revoca.
Le prime cifre dei codici sono stampate sul modulo che é stato spedito al Titolare insieme alla CNS.
Per eventuali problemi & possibile contattare il Call Center al numero 02.69019975

Figura 17: Esempio di stampa di codici pin puk per carta senza certificato di firma

-
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Nel caso in cui la carta abbia anche il certificato di firma, al Titolare viene consegnato un foglio
come da esempio:

Il progetto CNS | Pin/Puk della Carta Page 1 of 1

AREA RISERWVYATA
Carta Nazionale dei Servizi

Pin/Puk della Carta

CNS numero di serie N°: 6140000141430007

| Codici di accesso alla carta |

Codi Codi Codice di
prn: LL_1813]0] “pue; LLLL [shal7l1] “fevaea: LLLL L 17I5[3]t]o]

| Codici di firma |

Codice Codice Codice di
ey | 1103 5Lt T T 11 [205il5] ™ aeaas || [ 1 [2i8[2{s]4]

Per motivi di sicurezza, sul presente modulo sono riportati solo in parte i codici Pin, Puk e Revoca.
Le prime cifre dei codici sono stampate sul modulo che é stato spedito al Titolare insieme alla CNS.
Per eventuali problemi & possibile contattare il Call Center al numero 02.69019975

Figura 18: Esempio di stampa codici pin puk per carta con certificato di firma

Si fa presente che per motivi di sicurezza, per ciascuna carta & possibile richiedere una volta sola
la stampa parziale dei codici pin / puk

BN

Il codice di Revoca, nella sua completezza, € sempre reperibile accedendo con la propria
CNS direttamente al seguente indirizzo internet:
https://www.progettocns.it/verificacns/verificacns.aspx

Viene evidenziata la finestra riportata in Figura 11 (pag. 19): digitare il pin di
autenticazione per visualizzare la schermata relativa alla propria carta. In tale schermata,
oltre ai dati della carta sono indicati i codici di revoca, come da esempi riportati in Figura 12
(carta senza certificato di firma) a pag. 19, o in Figura 13 (carta con certificato di firma) a
pag. 20.

In alternativa, il Titolare puo utilizzare la procedura “Prova di funzionamento della CNS
sul Portale”, descritta a pag. 17, per reperire il codice di revoca.

-
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2.3.10 Sblocco del PIN di autenticazione

Per sbloccare il PIN di autenticazione si raccomanda di usare I’utility “Smart Card Manager” la cui
installazione € descritta nel paragrafo 2.3.3 (pag. 12). Per ulteriori dettagli si rimanda al documento
“Manuale Utente - UNIVERSAL Middleware — Smart Card Manager”, disponibile in
Www.progettocns.it.

In alternativa, gli utenti dotati dell’applicazione File Protector possono usare tale applicazione per
lo sblocco del PIN di autenticazione.

2.3.11 Sblocco del PIN di firma digitale

Per sbloccare il PIN di firma digitale si deve usare I’utility “Smart Card Manager” la cui
installazione e descritta nel paragrafo 2.3.3 (pag. 12). Per ulteriori dettagli si rimanda al documento
“Manuale Utente - UNIVERSAL Middleware — Smart Card Manager”, disponibile in
WwWWw.progettocns.it.
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2.4 Privacy e sicurezza

2.4.1 Trattamento dei dati personali
Il “ Titolare del trattamento” dei dati personali € I’Amministrazione emittente la CNS.
L’informativa all’utente ai sensi del D.Lgs. n.196/03 é riportata sul “card carrier”, ossia sul foglio di

carta sul quale si trova incollata la carta (ricordiamo che la CNS viene inviata all’utente per posta).
La seguente figura mostra I’attuale aspetto del card carrier:

Al sensl del dlgs. 186403, nelfinfamativa rata a H
Ao sl 156 mermemaaroorda: CARTA NAZIONALE dei SERVIZI
quella gl sopra Indlcata che ha Il nuala o tholare del

trafzamento del g2t personail.

Per esaincitane i dinli pravist dall'an. 7 di cetio d.1gs.
il ciftading pud rivolgersi a

La carta deve essere custodita con cura ed & utile averla sempre a portata di
mana per usufruire dei servizi e scoprirme i vantaggi.
Per avere ulterieri informazioni consultare il sito www_progettocns.it

Latvazione della funzione dl fima digiale presuppone conoscenza delie caratteristicne e ol imitl duso ded certificall, degll cbpigni ol custodla
02lia caria e del PINPUE, delle progegure dl BiCurezza & del nechi connessl al'utiizzo del cerificaio @ comporta I'accefiazione della discipling
comterula nel Manuale Cparativo ol Actals consuliable al seguente Indinzzo hifps.iportal actalls.l . Al medesimo Indinzze & consuitablle anche
I3 “Informativa sul tratiamento gel dall parsonall™ connesso a tale servizo.

Per rendere completamente operativa la Carta
Nazionale dei Servizi (CMS) si devonao ritirare i codici
PIMN/PUK. E necessario recarsi presso:

Portands con sé questo foglio, la CNS
e un documento di identitd valido,

INFORMATIVA &1 SENSI DEL D. LGS, 19603 [c.d. “normativa sulla privacy™) — Inalits e modalita del trattamento

L'ammintstrazione distibulsce al clttadinl una Carta 3 microprocessore Wllzzablie, come strumento legaimente conoscluto, per I'accesss &
rautenticazione al senvizl In rete che 13 Pubblica Amministazions rende progresshvamente disponidl; In parficolare consente Taccesso
Fautenticazione al servizl delie Pubbliche Amminkstrazionl statall, del Comuni, delle Regionl, oitre 3 funzionl di pagamenta elefiranico (58
opparunamente e Iberamente attivata dal dtiadino anche per (@l funzionl). La Carta, par ottemperare ala normathva In merfio all'autenticazions per
via telemalica, contlens anche carifical eketironicl, come definito dal d. ige. £272005 art. 1ie.

| datl personal cortenutl nella Cana song tratl dagh anchivl ol competenza deifAmminisirazione & sono fratizd prevaientemente con Fausilis o
sxument] Informaticl & elematicl, seconda legiche sirstiaments comelale alie Mnalla sopralndcate. La nsenvatezza del dall & garantlta da misurs o
Sicurezza ldones a ridurre al minima I fschic ol @struzions o pendia, anche accioentale, del datl trattatl, 4l accesso non aulorzzato o di trattaments
non consantio.

Per 13 emissione & dlsiibuzione delle carte | 033 sano s2all comunicall @ socleta 12rze cha operano come Responsablll del rattamento.

L'elanco di tall socleta & disponibiie presso TAmministrazione. | datl non saramno disuel.

Linormativa per Il iratiamento del datl & dsponibliz anche sul sibo NHp: e progetiocns It

TITOLARE DEL TRATTAMENTO E DIRITTI DI ACCESSD

Il tholare: dal fratamento del gatl personal & Il luago dowe eserciare | Sl previsd dalfart. 7 del citato d. 1g6. 196003 sond Indicst] In alto a sinistra.

TRATTAMEMNTI DEI DATI PERSONALI SANITARI

La Carta cha viene consagnala polrebipe contenere anche dafl personall sanifar In funzlone ded senvid che gla sono disponibdl o che polrarng
e66ere resl msponibil anche nel tempo. Qualora, al momento dell'amissione, |3 Carla contenga dad personall anitar, al momento ded ritlno preeso
rusicio delrsmminisirazione del PIN'PUR per 'atiivazicns gela cana al itolare vema consegnata apposita Informativa sul frattamento di tall dati e
module di cansensd &l raZaments gl dall stessl, che tovra ees2re restibuito imato all Amministrazione.

Figura 19: Il card carrier spedito insieme alla carta NS

-
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Per esercitare i diritti previsti dall'art. 7 del D.Lgs. n.196/03, il cittadino deve rivolgersi all’indirizzo
indicato sul card carrier.

Qualora, al momento dell’emissione, la Carta contenga dati personali sanitari, al momento del ritiro
presso I’ufficio dell’ Amministrazione dei PIN/PUK per I’attivazione della carta, al Titolare verra
consegnata apposita informativa sul trattamento di tali dati e il modulo di consenso al trattamento
dei dati stessi, che dovra essere restituito firmato all'’Amministrazione

2.4.2 Sicurezza della carta

La CNS é realizzata con un microchip che risponde pienamente a tutti i requisiti di sicurezza
imposti dalla vigente normativa in tema di CNS e di firma digitale.

| dati memorizzati sul microchip ricadono in due tipologie: dati pubblici e dati privati; i dati
pubblici possono essere liberamente letti da chiunque e da qualsiasi applicazione, seguendo le
specifiche tecniche della CNS riportate sul sito del CNIPA (www.cnipa.gov.it). | dati privati
possono essere letti (od utilizzati per svolgere operazioni crittografiche, nel caso delle chiavi) solo
previo invio alla carta di un apposito codice segreto, il PIN, che si suppone noto solo al Titolare
della CNS. La gestione del PIN da parte della carta € gia stata descritta nel paragrafo 2.3.9 (pag.
22).

La CNS é costruita per resistere anche ai piu sofisticati attacchi. La cosiddetta “clonazione” della
carta e praticamente impossibile e comunque alquanto improbabile. La carta fornita dal RTI é stata
sottoposta a scrupolose verifiche di sicurezza da parte di un laboratorio specializzato e indi-
pendente, i cui risultati sono stati certificati da un autorevole organismo governativo.

Per ulteriori dettagli sulle caratteristiche di sicurezza della CNS, si invitano gli utenti a contattare la
propria Amministrazione emittente.
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2.5 Il contenuto della Carta
Di seguito si descrivono i principali dati di interesse del Titolare contenuti nella CNS.

2.5.1 Dati anagrafici e generali
La CNS contiene i seguenti dati anagrafici e generali:

« codice identificativo della PA che ha emesso la carta
 data di emissione della carta

« data di scadenza della carta

« nome del Titolare

« cognome del Titolare

« data di nascita del Titolare

« sesso del Titolare

« codice fiscale del Titolare

« codice identificativo del comune di nascita del Titolare

« codice identificativo del comune di residenza del Titolare

2.5.2 Chiave e certificato di autenticazione

La CNS contiene sempre una chiave privata di autenticazione ed il corrispondente certificato,
rilasciato da un certificatore accreditato nel rispetto delle norme vigenti in tema di CNS.

Nei precedenti paragrafi 2.1, 2.2, 2.3 abbiamo descritto il meccanismo dell’autenticazione on-line e
fornito le istruzioni operative per eseguirla con i piu diffusi browser.

2.5.3 Chiave e certificato di firma digitale (se previsti)

La CNS puo contenere anche una chiave privata di firma ed il corrispondente certificato qualificato,
rilasciato da un certificatore accreditato nel rispetto delle norme vigenti in tema di firma digitale.

La predisposizione della CNS per la firma digitale avviene su richiesta dell’Amministrazione emit-
tente, secondo politiche proprie.

2.5.4 Dati sanitari (se previsti)

La CNS puo essere predisposta per operare come carta sanitaria. In tal caso la carta puo contenere
una serie di dati sanitari del Titolare, codificati secondo la specifica europea “Netlink”, utili
nell’ambito dell’erogazione di servizi socio-sanitari (per es. prescrizione di farmaci ed esami, visite
ambulatoriali, ricoveri). Questi dati consentono di gestire in modo piu mirato le prestazioni sanitarie
mediante una maggiore integrazione tra i diversi attori del processo di diagnosi, cura, riabilitazione
e assistenza.

Si tenga presente che, formalmente, con “Tessera Sanitaria” (TS) si intende la carta plastica emessa
dal Ministero dell’Economia e delle Finanze. Una CNS che contenga dati sanitari non & necessa-
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riamente una TS, salvo in caso di accordi a livello istituzionale per la convergenza delle due carte su
un unico supporto (come per es. in Lombardia, Friuli, Sicilia).

| dati sanitari eventualmente contenuti nella CNS possono essere raggruppati come segue:
« dati amministrativi ad accesso libero

« dati amministrativi ad accesso protetto

« dati di emergenza ad accesso libero

« dati di emergenza ad accesso protetto

« puntatori ad eventi sanitari

Di seguito diamo una sintetica descrizione dei diversi gruppi. Si tenga presente che molti dei dati
descritti di seguito sono opzionali; anche se la propria CNS é predisposta per operare come carta
sanitaria, non € detto che contenga tutti i dati elencati di seguito. | dati effettivamente presenti sono
quelli selezionati dall’ Amministrazione emittente secondo le proprie esigenze.

2.5.4.1 Dati amministrativi ad accesso libero

Questo gruppo di dati comprende:

« identificativo del Titolare (nome, cognome, sesso, data di nascita, codice fiscale, ecc.);

« lingue parlate e abilita nel linguaggio (preferito, fluente, discreto, ecc.);

« indirizzo di residenza e/o di domicilio (compreso telefono, fax, internet);

« nominativo e telefono delle persone da contattare in caso di emergenza;

« ASL di appartenenza;

« medico di fiducia del Titolare (nome, indirizzo, telefono, codice regionale, ecc.)

« eventuale diritto di assistenza all’estero

« eventuale persona assicurata di riferimento in caso di minorenne

« codice sanitario regionale del Titolare

« date di inizio e fine validita della carta sanitaria

« decisione relativa alla donazione di organi e tessuti

Tutti questi dati in questione possono essere letti dalla carta liberamente. Normalmente, i dati iden-
tificativi del Titolare insieme alla ASL e al medico di fiducia vengono memorizzati dalla ASL sulla
Carta prima della consegna della stessa al Titolare. La modifica dei dati puo essere effettuata solo
da operatori sanitari forniti di una “Carta Operatore” con privilegi adeguati.
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2.5.4.2 Dati amministrativi ad accesso protetto

Questo gruppo di dati comprende principalmente informazioni relative alle esenzioni. In particolare:
« esenzioni per patologia (con data scadenza e codice ICDICM));

« esenzioni per reddito (con categoria di esenzione e data scadenza);

« esenzioni per invalidita (con categoria esenzione, prefisso e suffisso regionale, ecc.);

« diritto alle protesi e ai presidi (con codice protesi e data scadenza);

« diritto ai dietetici (con data scadenza);

« esenzioni per malattie rare (con codice malattia e data scadenza);

« informazioni per la cremazione;

« registro ASL.

Questi dati possono essere letti dalla Carta solo se il Titolare fornisce il proprio PIN, o se il medico
possiede una “Carta Operatore” con privilegi di accesso adeguati. | dati di esenzione possono essere
memorizzati dalla ASL sulla Carta prima della consegna della stessa al Titolare. La modifica dei
dati puo essere effettuata solo da operatori sanitari forniti di “Carta Operatore” con privilegi
adeguati.

2.5.4.3 Dati di emergenza ad accesso libero

Questo gruppo di dati comprende informazioni cliniche utili in caso di emergenza, specialmente
quando il Titolare e non cosciente. In particolare:

« malattie (categoria clinica, codice clinico, data prima diagnosi, data di registrazione ecc.);
« gruppo sanguigno e trasfusioni (gruppo, fattore Rh, data ultimo esame, trasfusioni ecc.);

« immunizzazioni (categoria, stato, data ultima immunizzazione, codice clinico, vaccinazioni,
ecc.);

« terapie (categoria, codice terapia, posologia, data inizio e fine terapia, registrazioni, quantita
autorizzata, data ultima prescrizione, ecc.)

« prescrizione oculistica;
« impianti;

« gravidanza;

« Organi mancanti.

| dati in questione possono essere liberamente letti dalla Carta, in quanto € interesse del paziente
fornire la propria situazione clinica utile in caso di emergenza. La modifica dei dati puo essere
effettuata solo da operatori sanitari forniti di una “Carta Operatore” con privilegi adeguati.
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2.5.4.4Dati di emergenza ad accesso protetto

Questo gruppo di dati comprende informazioni cliniche utili in caso di emergenza, specialmente
quando il Titolare e non cosciente. In particolare:

« malattie (categoria clinica, codice clinico, data prima diagnosi, data di registrazione ecc.);

« gruppo sanguigno e trasfusioni (Gruppo, fattore Rh, data ultimo esame, trasfusioni ecc.);

« Immunizzazioni (categoria, stato, data ultima immunizzazione, codice clinico, vaccinazioni,
ecc.);

« terapie (Categoria, codice terapia, posologia, data inizio e fine terapia, registrazioni, quantita
autorizzata, data ultima prescrizione, ecc.)

o impianti;

« (gravidanza;

« Organi mancanti.

Questi dati possono essere letti solo se il Titolare della Carta fornisce il proprio PIN, o se il medico
possiede una “Carta Operatore” con privilegi di accesso adeguati. La modifica dei dati puo essere
effettuata solo da operatori sanitari, forniti di “Carta Operatore” con privilegi adeguati, a cui il
Titolare fornisce il proprio PIN.

2.5.4.5Puntatori alla storia sanitaria

Questi dati indicano dove é possibile reperire informazioni dettagliate relative ad eventi della storia
sanitaria del Titolare. In particolare:

o struttura alternativa al ricovero;

« eventi sanitari (data, numero pratica, struttura sanitaria dove sono conservate le informazioni di
dettaglio, annotazioni pediatriche, ecc.)

| dati di questo tipo possono essere letti solo se il Titolare della Carta fornisce il proprio PIN
oppure se il medico possiede una “Carta Operatore” con privilegi di accesso adeguati. La modifica
dei dati puo essere effettuata solo da operatori sanitari forniti di “Carta Operatore” con privilegi
adeguati.

2.5.5 Dati memorizzati nella banda magnetica

La CNS ¢ dotata di una banda magnetica, sulla quale sono memorizzati il numero di serie della
carta ed il codice fiscale dell’utente, liberamente leggibili. Questi dati possono essere utilizzati per
svariate finalita (es. accesso a parcheggi, mense aziendali, spettacoli, biblioteche, ecc) secondo le
particolari esigenze della PA emittente e le infrastrutture ricettive messe in opera sul territorio.

2.5.6 Altri dati (se previsti)

Al di la dei dati sin qui descritti, gli eventuali altri dati contenuti nella CNS e le loro caratteristiche
(codifica, sicurezza, ecc) dipendono dalle specifiche Amministrazioni emittenti e dalle particolari
applicazioni che fanno uso di tali dati. Per ulteriori dettagli, gli utenti sono invitati a interpellare la
propria PA di riferimento.
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2.6 Adempimenti per |I'attivazione della CNS

Com’e stato anticipato nei paragrafi precedenti, affinché I’utente possa utilizzare la propria CNS é
necessario che venga in possesso del PIN. Questo viene consegnato all’utente al momento della
“attivazione”: un’operazione che avviene in presenza di un operatore dell’Amministrazione emit-
tente. L’utente che riceve una CNS deve dunque, per farsi attivare la carta, procedere come segue:

« recarsi presso I’ufficio pubblico indicato sul card carrier (vedere il paragrafo 2.4, pag. 27),

portando con sé un documento d’identita valido (per es. carta d’identita, passaporto o patente di
guida con foto), il card carrier e la carta CNS;

« Vverificare la correttezza dei dati anagrafici stampati sul card carrier e sulla CNS stessa e
segnalare all’operatore eventuali inesattezze (in tal caso la carta verra ritirata e riemessa);

« nel caso di CNS contenente anche dati sanitari, compilare e firmare il modulo del consenso
informato, quindi consegnarlo all’operatore;

« ricevere dall’operatore la busta chiusa contenente i codici riservati PIN/PUK, o in alternativa un
foglio stampato sul momento riportante le cifre finali dei codici.

A questo punto, la carta € attivata; I’utente pud dunque tornare alla propria abitazione ed installare
sul proprio PC il software di gestione della CNS, come illustrato nella sezione 2.3 (pag. 11).

2.7 Obblighi e responsabilita del Titolare

Il Titolare di CNS ha I’obbligo di conservare i codici segreti PIN/PUK in luogo sicuro e diverso da
quello dove conserva la carta. Le operazioni on-line svolte dall’utente mediante CNS sono attribuite
al Titolare della carta.

Siricorda che la CNS é di proprieta dell’ Amministrazione emittente e deve essere utilizzata solo nel
modo previsto. L’Amministrazione emittente non necessariamente sostituira una CNS che risulti
danneggiata per un evidente uso improprio da parte del Titolare.

Nel caso in cui la carta sia predisposta per la firma digitale, il Titolare é tenuto a conoscere e rispet-
tare le norme di legge relative alla firma digitale nonché a conoscere e rispettare le disposizioni
contenute nel Manuale Operativo del certificatore. Per ulteriori dettagli si rimanda alle indicazioni
riportate sul card carrier.
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3 Cosafare se...
3.1 Achirivolgersi

3.1.1 Portale CNS

Il RTI ha realizzato il circuito di emissione delle CNS per le Amministrazioni che aderiscono al
contratto-quadro del CNIPA (bando di gara n.1/2005). Un componente essenziale del circuito di
emissione e rappresentato dal Portale CNS, accessibile all’indirizzo www.progettocns.it, che funge
da sistema di raccordo tra Amministrazioni, RTI ed utenti.

Il Portale CNS contiene aree riservate alle Amministrazioni ed aree ad accesso libero, destinate agli
utenti (titolari di CNS e non).

La seguente figura mostra la home page del Portale CNS alla data di revisione del presente docu-
mento:

v 4 |Enpragerlnms|m ‘ ‘E;] * B '?Il '.'_:,"EBQE'@TWS*@'&

y Carta Nazionale dei Servizi

- - » 1l Progetto CNS i
&h La Carta Nazicnale dei Servizi (CNS) & una smart card per accedere J Cerca
ai servizi online della Pubblica Amministrazione su tutto il territorio NS

= &
1o

nazionale. E" lo strumento fondamentale per rendere
immediatamente fruibili i servizi gia in rete & per accelerarne |a
diffusione. La CNS & una straordinaria innovazione per una nuova &
pil efficace interazione tra cittadino e Pubblica Amministrazione.

Kit per il cittadino
: » Istruzioni e software
: per l'utilizzo della CNS

» Come usare la carta

» Quali Amministrazioni

La CNS va cpportunamente inserita
nell"apposite lettore collegato al proprio PC,
direttamente da casa o dall’'ufficio oppure
presso gl sportelli polifunzionali dislocati sul
territorio e viene attivata attraverso la
digitazione del codice numerico personale.

* Quali servizi

Le Pubbliche Amministrazioni che hanno
aderito al contratto quadro messo a
disposizione dal Crupa per I'emissione di CNS
al fine di agevolare lo sviluppo delle iniziative
e i vantaggi e le opportunita connesse
all‘utilizzo della Carta Nazionale dei Servizi.

» News & Eventi

La CNS, come strumento operativo tra
cittadino e Pubblica Amministrazione,
permette cltre alle funzionalita di firma
digitale tutti i servizi resi disponibili dalle
diverse amministrazioni tra cui 1| pagamenti
on line, la tessera sanitaria, il codice fiscale.

Grazie alla Carta Nazionale dei Servizi i
cittadini possono accedere agli uffici pubblici
in rete da qualungue punto del territorio
nazionale. Le notizie e gli eventi provenienti
dal mondo dell'ICT e dalle Istituzion
sull'utilizzo e la diffusione della CNS.

{FAQ
i * Un aiuto per iniziare

: call Center
1 » Per i titolani di CNS e
i per le amministrazieni

| Link utili
i » I www di riferimento

Figura 20:

La home page del Portale CNS
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Sul Portale CNS il cittadino trova tutte le informazioni necessarie per:

« conoscere le finalita, le caratteristiche e i vantaggi dell’utilizzo della CNS (in particolare attra-
verso il presente documento);

« individuare le Amministrazioni che hanno aderito al contratto-quadro del CNIPA e che dunque
distribuiscono la CNS;

« attrezzare la propria postazione di lavoro ed essere istruito sul funzionamento del software e dei
dispositivi previsti;
« oOttenere assistenza in caso di problemi connessi all’uso della CNS.

3.1.2 Call Center

Il servizio di Call Center, messo a disposizione dal RTI, fornisce assistenza ed informazioni ai citta-
dini titolari della carta e alle amministrazioni che hanno stipulato contratti esecutivi per la fornitura
di CNS.

Il numero di telefono 02-69019975 é a disposizione dei cittadini e delle amministrazioni 24 ore al
giorno, per 365 giorni all’anno.

Il Call Center ¢ inoltre contattabile, oltre che per telefono, anche via fax o per e-mail ai recapiti:

Fax: 02-60842154
E-mail: csc@siassb.eu

Il Call Center é a disposizione per fornire:

« indicazioni sul progetto CNS, sulla carta CNS e sul suo utilizzo, a chi rivolgersi e come
ottenerla;

« assistenza sull’uso della CNS e sull’installazione del software, diagnostica sul funzionamento
della carta, informazioni ed assistenza sull’uso del software a corredo, modalita per effettuare il
blocco e lo shlocco della carta;

« informazioni sui servizi per bloccare o sbloccare la carta CNS in caso di furto, smarrimento o
ritrovamento;

« informazioni alle amministrazioni sulle modalita per I’adesione al progetto di distribuzione e al
contratto quadro, assistenza sull’uso delle applicazioni e dei servizi forniti per richiedere,
attivare, bloccare o shloccare una carta.
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3.2 Procedure

3.2.1 Smarrimento, furto o manomissione della CNS

In caso di smarrimento, furto o manomissione da parte di terzi della propria CNS, il Titolare deve
darne tempestiva comunicazione all’Amministrazione emittente, attraverso I’ufficio di attivazione o
con altre modalita eventualmente comunicate al Titolare dall’Amministrazione stessa. Questa
provvedera a bloccare la carta ed eventualmente a riemetterne una nuova.

Nel caso di smarrimento o furto di una CNS abilitata per la firma digitale, I’utente e tenuto a darne
tempestiva comunicazione al certificatore Actalis. Il personale del Call Center provvedera a
sospendere o revocare il certificato di firma digitale secondo che I’utente sia in grado o meno di
fornire il codice riservato di revoca stampato sul card carrier (si veda la Figura 16).

Si noti che, a fronte di una richiesta di blocco di una CNS motivata da smarrimento o furto, il Call
Center puo contestualmente bloccare anche le eventuali carte bancarie (carte Bancomat, carte di
credito) dell’utente. Questo servizio aggiuntivo e disponibile solo per gli utenti delle Amministra-
zioni che lo hanno richiesto al RTI.

3.2.2 Errori anagrafici o imprecisioni sui dati stampati e contenuti

Nel caso in cui il Titolare riscontri inesattezze nei dati anagrafici stampati sulla carta e/o contenuti
nel microchip, successivamente all’attivazione, & tenuto a darne tempestiva comunicazione
all’Amministrazione emittente, attraverso I’ufficio di attivazione o con altre modalita eventual-
mente comunicate al Titolare dall’Amministrazione stessa. Questa provvedera a bloccare la carta
ed eventualmente a riemetterne una nuova.

3.2.3 Difficolta di installazione del software e/o anomalie

Nel caso in cui il Titolare non riesca ad installare con successo il driver del lettore e/o il software di
gestione della CNS, oppure nel caso in cui I’utente riscontri delle anomalie, contattare il Call Center
(vedere il paragrafo 3.1.2) preparandosi a fornire le seguenti informazioni:

« i propri dati anagrafici e i propri contatti (telefono, e-mail);

« il nome dell’Amministrazione che ha emesso la carta;

« il numero di serie della CNS (stampato sulla plastica);

« iltipo di PC e la versione del sistema operativo;

« descrizione delle operazioni svolte e dei messaggi di errore eventualmente apparsi a video.

3.2.4 Malfunzionamento della CNS

Nel caso vi sia il fondato sospetto di un malfunzionamento della CNS, I’utente deve restituire la
carta all’Amministrazione affinché sia trasmessa al Centro di Raccolta Carte.

Si raccomanda all’utente di verificare il funzionamento della propria CNS e segnalare I’eventuale
malfunzionamento al Call Center entro un massimo di 10 giorni.
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3.2.5 Richiesta di ulteriori informazioni

Nel caso I’utente desideri ulteriori informazioni sulla CNS, sulle sue caratteristiche e funzionalita,
sulle Amministrazioni aderenti al progetto, ecc., contattare il Call Center (vedere il paragrafo 3.1.2)
preparandosi a fornire le seguenti informazioni:

« i propri dati anagrafici e i propri contatti (telefono, e-mail);

« il nome dell’Amministrazione emittente, nel caso I’utente sia Titolare di CNS.

3.3 In caso di problemi

In caso di problemi, I’utente € invitato anzitutto a verificare con attenzione di aver svolto corretta-
mente le operazioni di installazione hardware e software.

In questa sede non e possibile fornire una guida completa alla risoluzione di tutti i possibili
problemi che possono capitare, per quanto raramente, nell’uso di carte a microchip e relativi lettori
e nell’autenticazione online. Ci limitiamo pertanto a suggerire alcune verifiche fondamentali che
I’utente puo facilmente svolgere da solo e che spesso risultano efficaci:

Verifica Descrizione

Un lettore di smart card correttamente installato deve comparire nell’elenco delle
periferiche del PC. Per verificare, dal pannello di controllo, selezionare “Strumenti
di amministrazione”, poi“Gestione computer” e infine cliccare sulla voce “Gestione
periferiche”.

Presenza del lettore
tra le periferiche del
sistema

Il servizio “Smart card” € una componente software del sistema operativo che fa da
intermediario tra i lettori di smart card e le applicazioni. Se questo servizio
essenziale non ¢ attivo, la CNS risultera inutilizzabile. Per verificare, si procede
come segue: dal pannello di controllo, selezionare “Strumenti di amministrazione” e
poi “Servizi”. Individuare il servizio “Smart card” e controllarne lo stato.

Stato del servizio
“Smart card”

Se le difficolta permangono, I’utente puo rivolgersi al Call Center con le modalita indicate in prece-
denza, fornendo tutte le informazioni che gli saranno richieste. 1l Call Center, direttamente oppure
previo consulto con gli specialisti del caso, provvedera a fornire la necessaria assistenza nel piu
breve tempo possibile.
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4 Appendici

4.1 Riferimenti normativi
Di sequito si elencano i principali riferimenti normativi relativi alla Carta Nazionale dei Servizi:

[1] Decreto del Presidente della Repubblica 2 marzo 2004, n.117: “Regolamento concernente la
diffusione della carta nazionale dei servizi, a norma dell'articolo 27, comma 8, lettera b), della
legge 16 gennaio 2003, n. 3” (G.U. n. 105 del 6 maggio 2004).

[2] Decreto del Presidente del Consiglio dei Ministri 9 dicembre 2004, “Regole tecniche e di
sicurezza relative alle tecnologie e ai materiali utilizzati per la produzione della Carta
nazionale dei servizi”.

[3] D.Lgs. 7 marzo 2005, n. 82 aggiornato con le modifiche introdotte dal D.Lgs. 4 aprile 2006
recante disposizioni integrative e correttive: “Codice dell’Amministrazione Digitale”.

[4] Decreto legislativo 30 giugno 2003, n. 196, “Codice in materia di protezione dei dati
personali” (GU n. 174 del 29-7-2003 - Suppl. Ord. n. 123).

4.2 Riferimenti tecnici
Di seguito si elencano i principali standard tecnici relativi alla Carta Nazionale dei Servizi:

[5] CNIPA, “CNS - Functional Specification Release 4b”, giugno 2005.

[6] NK/4/FNS/T/2/1.1, “Netlink — Specifiche HPC”, v1.1, 12/09/2003.

[7] NK/4/FNS/T/3/1.1, “Netlink — Specifiche PDC”, v1.1, 12/09/2003.

[8] NK/4/FNS/T/4/2.0, “Dati PDC” , v2.0, 18/04/2005.

[9] NK/4/FENS/T/21/1.1, “Gestione del Serial Number delle Carte Sanitarie”, v1.1, 01/06/2005.

[10] ISO/IEC 7816-4:2005, “Information technology - Identification cards - Integrated circuit(s)
cards with contacts - Part 4: Interindustry commands for interchange”.

[11] ISO/IEC 7816-8:2004, “Identification cards - Integrated circuit cards - Part 8: Commands for
security operations”.

[12] ISO/IEC 7816-9:2004, “Identification cards - Integrated circuit cards - Part 9: Commands for
card management”.
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